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基于自适应模糊聚类的 LM—BPNN网络故障诊断 

蒋静芝，孟相如，张·立 
(空军工程大学 电讯工程学院，陕西 西安 710077) 

摘 要 ：提出一种综合运用模糊聚类和神经网络改进算法的网络故障诊断方法．根据网络故障特征数据量大、且存 

在冗余和冲突的特点，基于模糊聚类思想，提出了以聚类中心为核、自适应半径来优选样本的数据预处理方法．在 

进行故障特征的学习训练时，针对 BP神经网络用于网络故障诊断时训练次数多、收敛慢和易振荡 的局限性，使用 

结合了Levenberg-Marquardt的改进算法．理论分析和实验结果表 明，文中提 出的网络故障诊断方法能达到诊断更 

快速、更准确的效果． 
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LM -BPNN Based on Adaptive Fuzzy Clustering Algorithm 

to Network Fault Diagnosis 

j IANG Jing—zhi，MENG Xiang—ru，ZHANG Li 

(Telecommunication Engineering Institute，Air Force Engineering University，Xi an 710077，China) 

Abstract：Owing to the fact that the characteristic data of networks are huge and have redundancy and conflict each oth～ 

er，a method of data pretreatment based on fuzzy clustering is proposed．The center of each kind is used to be a core，with 

adapting the radius to sample from training samples．During learning  of the characteristic data，Levenberg-Marquardt al～ 

gorithrn is imported in order to rc~olve the weaknesses of BP，such aS large training times，slow convergence and incidental 

surge．Theoretical analysis an d experimental results show that this method  is efficient for network fault diagnosis． 

Key words：network fault diagnosis；fuzzy clustering；adaptive hard core；LM-BPNN 

1 引言 

随着网络规模日益扩大，维护与管理更加复杂， 

现有的网络故障诊断技术难以适应网络的高速发展 

制约了网络效能的发挥．目前，基于无模型知识方法 

的神经网络(Neural Network，NN)在非线性 、自学 

习和并行处理方面的优势，使其成为网络故障诊断 

方法研究的热点之一． 

网络动态信号携带的状态信息存在大量冲突和 

冗余 ，直接输入神经网络训练将导致网络结构复杂、 

故障诊断精确性低．为此，文中提出在模糊聚类的基 

础上，利用自适应优选核区对训练样本预处理，保证 
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训练精度的同时实现数据的有选择压缩，减少 NN 

学习时间． 

网络故障诊断中应用最多的是误差反向传播神 

经网络模型(Backpropagation NN，BPNN)．研究表 

明_1j，基于 BPNN的网络故障诊断有很强的非线性 

映射、泛化和容错能力 ，同时也存在训练次数多、收 

敛慢和易振荡的缺陷．因此，文中使用 Hagan等l ] 

提 出 的 结 合 Levenberg—Marquardt优 化 算 法 的 

BPNN进行故障识别． 

综合以上两种改进，文中提出了基于模糊聚类 

自适应核区与LM—BPNN的网络故障诊断方法，并 

通过实验仿真验证了所提方法的性能优势． 
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2 模糊聚类及自适应优选核区的设计 

预处理训练样本能避免因网络状态信息存在冲 

突和冗余使神经网络的训练过程复杂、诊断精度不 

高，故成为故障诊断的重要步骤之一．文中的预处理 

方法设计如下：针对训练集中不同类型的故障样本， 

经模糊聚类获取聚类中心，以各中心为核、自适应距 

离为半径形成核区，其内样本构成新训练集． 

2．1 模糊聚类 

传统聚类方法的分类是硬划分．而网络故障的 

模糊性及故障与征兆的不确定性，适合进行软划分， 

因此引入模糊逻辑来处理聚类问题． 

在模糊聚类分类样本的同时确定了各类的聚类 

中心，该中心代表了原始数据的基本趋势和特征，已 

有研究_3 J将聚类中心直接送人 BPNN学习．聚类中 

心替代所有样本，减少了数据量、缩短了训练时问， 

但神经网络的学习需要一定数量的训练样本，只用 

中心数据并不能保证网络学习的准确性．故文中提 

出以各聚类中心为核、利用 自适应半径选取核区，将 

核区的样本作为神经网络的输入． 

2．2 自适应优选核区的设计过程 

在以聚类中心为核的基础上形成核区，有选择 

地扩大训练样本的数量，既保证神经网络训练的准 

确性，又防止增加样本数据问的冗余和矛盾．但由于 

每类样本分布不同，若选取等长的核区半径，将导致 

选取的新训练样本集合中各种故障样本数量不等， 

数量少的故障类型得不到充分学习，数量大的故障 

类型的样本间可能引入了冗余和矛盾．为克服这个 

问题，文中设计了以各核区内样本个数相等作为准 

则自适应确定核区半径的方法，并用某一故障类型 

样本集的处理为例加以说明． 

定义 1 核区．原样本集构成的 m 维空间中， 

以聚类中心 0 为核、问题所需距离为界构成的区域 

称为核区 Q ． 

核区内的样本个数记为 q ，包括核 0 ，其中，i 

=1，2，⋯，C，C为聚类数． 

定义2 核区半径．核区边界到核的距离，称为 

核区半径，记作 

分析可得，要使新训练样本集合中各种故障样 

本数量相等，就是实现 q = (i=1，2，⋯，C)，t称 

为核区目标样本个数． 

自适应核区选取的具体步骤如下： 

在包括 N 个样本的某类故障总体 X = {X ， 

x2，⋯， }中，每个样本有 m 个特征：Xi= {X ， 

Xi2，⋯，X ，⋯，X }(i=1，2，⋯， )，其中，X 表 

示第i个样本的第J个特征值． 

(1)计算各指标的均值XJ= 1∑xo(j=1， 
‘ i：1 

．  

2，⋯， )，标准差sj=l ∑( 一 ) I ， 
、 ， 

转换标准差 X ：垒 ； 

(2)利用标准化数据，求得样本间的相似系数， 

建立模糊相似矩阵R； 

(3)计算传递闭包，得到模糊等价矩阵 R ； 

(4)计算 y截矩阵，实现样本分类、获取各类中 

心 ． 

(5)根据样本数量及训练性能要求，确定 目标 

个数 S， 

(6)任取一个样本计算与核的距离 d．并令 
= d，求得该 Q 对应的q ． 

(7)① 若 q 》 t或q 《 t，则重复(6)； 

② 若 q ≤ t，则 在d基础上适当增大； 

③ 若 q ≥ t，则 在d基础上适当减小． 

(8)重复(7)直到 q = ． 

通过上述方法自适应选取c个核区半径r，从原 

样本集中选取了C×t个样本数据的新训练集合． 

用经自适应核区选取形成的训练样本集合代替 

全体样本有 3个优点：①解决了原始数据的冲突问 

题；②减少了数据的冗余度；③压缩了数据的计算 

量．用核区代替聚类中心点的优点是：解决了训练数 

据不够导致的神经网络精度不高的问题，使网络具 

有良好的兼容性和扩展性． 

3 基于 LM—BPNN的网络故障诊断系统 

3．1 LM —B上J 

最优化理论中，LM算法是一种非常有效的优 

化设计方法，从收敛速度和收敛性来看，它是牛顿法 

和最速下降法的一种折中．基于 LM 最优化方法的 

BP算法，简称 LM—BP算法．已有研究H J证明，LM— 

BP算法性能稳定，收敛速度非常快，可应用于实时 

性要求较高的在线检测．另有研究【5 J显示：如果要 

求精度比较高，则该算法的优点尤其突出．由此可 

见，采用 LM—BP神经网络不仅能够克服 BP神经网 

络的缺陷，保证训练准确性，并且更能适合网络故障 

诊断的时效性要求． 

3．2 网络故障诊断系统 

文中提出的基于自适应模糊聚类的 LM-BPNN 
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网络故障诊断系统结构如图 1所示．其中，工为训练 

学习过程：将原训练样本经 自适应优选核区后形成 

的新样本集输入 LM-BPNN进行学习，并将学习结 

果放入故障知识库；lI指的是网络的实时检测过程： 

将从网络实时采集的信息输入知识库进行 比对，若 

为已知故障直接得出结论，为未知则再输入 LM— 

BPNN学习得出新的故障类型同时存入知识库；并 

按故障类型的判断结果，通知网络管理员修理故障， 

保证网络效能的良好． 

图 1 基于 LM-BPNN的网络故障诊断系统 

4 仿真验证 

4．1 数据来源及样本结构 

目前基于大型复杂网络的模拟和故障数据的获 

取相当困难，故文中采用 KDD 99数据集【63．该数据 

集取自模拟真实网络环境，数据集包含多种标出攻 

击类别的网络特征数据，可用于有监督的机器学习． 

为确保数据 的普适性，从 neptune、teardrop、 

portsweep、nmap四种攻击类型的原始数据集中等 

间隔选取训练和测试集，并对各种网络状态进行相 

应的编码．样本结构及对应状态编码如表 1所示 

表 1 实验数据样本结构及对应状态编码 

4．2 数据预处理 

4．2．1 特征数值化及归一化处理 

KDD 99为异构数据集，有文字描述信息 http、 

telnet等，也有变化范围较大的数值信息．将以字符 

表征的屙』生，按 KDD 99数据集关于服务类型的说 

明数值化． 

网络属性值具有不同的度量，这使得计算样本 

之间距离时，取值范围偏大的属性占了主导地位，弱 

化了取值范围偏小的属性的贡献，显然这样无法正 

确反映两个向量之间的差异，故本文采用最大值(或 

最小值)归一化方法加以处理． 

4．2．2 模糊聚类及 自适应核 区形成 

模糊聚类有很多种方式，本文用模糊 C均值进 

行方法性能的验证．模糊 C均值对训练样本进行聚 

类，将 neptune、teardrop、portsweep、m ap四种网络 

状态的训练样本各 自模糊聚类成 2类，经综合考虑 

取核心区目标个数 t为 5．通过 2．2节的自适应核 

区选取方法得到典型样本组成新样本集． 

4．3 实验及结果分析 

在 MATLAB R2007版本软件上进行仿真验 

证，有效利用神经网络和模糊逻辑工具箱的同时进 

行了自适应优选核心区的方法编辑和实现． 

在单隐层神经网络能够实现任何精度收敛的研 

究基础上，采用三层网络拓扑结构形式．根据样本数 

据的特性，输入层节点数取 41，输出层节点取 4；根 

据隐层节点的选取原则以及进行实验对比收敛性能 

后，选取隐层节点数为 16． 

为了验证所提方法的性能，将与 BP神经网络、 

LM—BP神经网络进行比较： 

(1)在 max
—

elxxzh=5000，error
—

goal=0．001 

及 lr=0．05的条件下，结果如图2所示． 

最终误差是0．15948l， 最终误差是0．00089196l 

目标误差是0．00l 目标误差是0．00l 

训练次数 

(b)LM．BPNN 

最终误差是0．00064921 

图2 网络训练误差性能曲线 

可以看出，图2(a)的传统 BP神经网络训练过 

程收敛非常缓慢，在最大训练次数为 5000的条件 
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下，无法实现 目标误差 0．001的收敛．图 2(b)中 

LM—BP神经网络的收敛速度相对较快，在 31次训 

练后得到收敛；曲线抖动，说明存在收敛过度的情 

况．图2(c)是文中方法的训练误差性能曲线，在相 

同的仿真环境中仅用 6次就实现收敛，网络收敛速 

度最快；误差曲线平滑，基本上不存在收敛过度的现 

象． 

实验结果表明文中方法能克服 BP神经网络的 

缺陷及网络故障特征数据量庞大所带来的问题，能 

够快速完成样本数据的学习训练，更好地适应了网 

络故障诊断的高时效性，具有很高的实时诊断价值． 

(2)零误差的要求下验证上述结论，在max e— 

poch=5000，error
— goal=0及 lr=0．05的条件下， 

结果如图3所示． 

最终误差是3．58683e 15， 最终误差是3．23935e一15 
目标误差是0 目标误差是0 

训练次数 

(a) LM ．BPNN 

训练次数 

(b)文中方法 

图 3 网络训练误差性能 曲线 

可以看出，在零误差的高要求下，LM—BP神经 

网络和文中方法都能实现收敛，LM—BP神经网络通 

过277次训练后才能实现收敛，而文中方法只需要 

29次训练就能实现收敛．与误差要求为 0．001的实 

验比较后发现，LM—BP神经网络的训练次数急剧增 

加，文中方法有增加但次数不多．另外，图3的曲线 

平滑 度 显示 了文 中方 法发 生 收敛 过 度 的次 数较 

LM—BP神经网络明显减少． 

(3)应用测试集对文中方法的网络进行检测． 

如故障类型为 nmap的特征值 P=[0，2，14，7，0，0， 
⋯

，0．95，0，0．95，1，0，0]输入网络，输出的结果为 t 
= [0．9881 0．0037 0．0036 0．0079]，故障诊断准确． 

由于 BP神经网络无法实现收敛，仅对用 LM—BP网 

络和文中方法训练后收敛的网络进行故障检测正确 

率的统计如表 2． 

可见，文中方法不仅在时效性方面优于 BP神 

经网络、LM—BP神经网络，同时在一定程度上提高 

了检测的准确性． 

表2 故障检测的性能对比表 

检测正确率 86．67％ 91．67％ 

5 结束语 

文中基于模糊聚类 自适应核区对训练样本进行 

优选及 LM—BPNN的网络故障诊断方法，有效解决 

了原始训练样本的冲突性、冗余性，压缩了数据量， 

同时克服了 BP神经网络的自身训练次数多、收敛 

慢和容易出现振荡的缺陷，提高了算法的时效性，能 

够较好的满足网络故障的实时诊断要求，并在一定 

程度上提高了检测的准确性． 
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